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ABSTRAK

Berkembangnya teknologi informasi khususnya jaringan komputer dan
layanan-layanannya di satu sisi mempermudah pekerjaan-pekerjaan manusia
sehari-hari, akan tetapi di sisi lain timbul masalah yang sangat serius, yakni faktor
keamanannya. Di satu sisi manusia sudah sangat tergantung dengan teknologi
informasi, akan tetapi di sisi lain statistik kejahatan cyber meningkat tgjam. Hal
ini secara umum terjadi karena kepedulian terhadap keamanan sistem informasi
masih sangat kurang. Network Operation Center Universitas Kristen Maranatha,
sebagal suatu biro yang melakukan pemeliharaan terhadap jaringan komputer di
Universitas Kristen Maranatha juga membutuhkan suatu sistem keamanan
jaringan yang bak terhadap serangan dan penyusupan baik dari sisi external
maupun internal.

Pada Tugas Akhir ini, sistem keamanan yang dibuat, dirancang untuk
mengamankan suatu jaringan baik dari gangguan dari sisi internal maupun
external. Sistem keamanan ini menggunakan IPS/IDS sebagai sistem pendeteksi
dan pencegahan gangguan pada jaringan, WSUS untuk melakukan update pada
operating system sehingga operating system tidak memiliki celah keamanan yang
dapat disusupi oleh virus dan Symantec Endpoint Protection untuk mengamankan
client dari virus atau Trojan.

KataKunci :  Sistem Keamanan, Jaringan Komputer, IPS/IDS, Gangguan Pada
Jaringan, Update Services, Virus.
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ABSTRACT

Development in information technology especialy computer networking
and its service in one side make easier daily human job, but inother side appear
serious problems, there is security factor. In one side, humans have been very
dependent on information technology, but in other side, statistics of cyber crime
increased sharply. This generally occurs because of concern for information
security system is still very poor. Network Operation Center maranatha Christian
University, as a bureau which maintain computer networks in Maranatha
Christian Universitt needs a network security system which good against
infiltration and attacks from both the external and internal side.

In this final project, security system which made, designed to secure a
network from intrusion from either the internal or external side. This security
system uses IPS / IDS system as detector ada prevention intrusion on the
network, WSUS to update the operating system so that the operating system does
not have a security hole that can infiltrated by the virus and Symantec Endpoint
Protection to secure the client's from both of virus and Trojan.

KataKunci :  Security System, Computer Networking, IPS/IDS, Intrusion At
Network, Update Services, Virus.
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