ABSTRAK

Kebutuhan informasi semakin meningkat pada saat ini, dalam kehidupan sehari-hari
pemanfaatan teknologi informasi sudah tidak asing lagi. Salah satu elemen penting dalam
organisasi yang baik adalah keamanan informasi. Keamanan informasi adalah dari seluruh
ancaman yang mungkin terjadi dalam upaya untuk memastikan atau menjamin
kelangsungan bisnis (business continuity), meminimalisir resiko bisnis (reduce business
risk) serta masalah yang terjadi dalam dunia keamanan sistem informasi seperti kehilangan
data (data loss) dan adanya penyusup (intruder) maka dari itu tujuan dari keamanan sistem
informasi untuk menghindari, mencegah dan mengatasi ancaman terhadap sistem. Hal
tersebut diatur dalam sebuah sistem manajemen keamanan informasi yang menjamin tiga
aspek penting yang dikenal dengan sebutan CIA, yaitu Confidentiality, Integrity dan
Availability. Maka dari hal tersebut dilakukan audit sistem informasi untuk mengevaluasi
tingkat kesesuaian antara sistem informasi dengan prosedur bisnis untuk mengevaluasi
apakah suatu sistem informasi telah didesain dan diimplementasikan secara efektif, efisien,
dan ekonomis. Audit sistem informasi dilakukan dengan menggunakan framework ISO
27001 yang memiliki 14 klausul, sehingga keamanan informasi lebih jelas dan terstuktur.
Akhirnya dilakukan GAP analisi untuk menetukan tujuan dalam setiap proyek SMKI
dengan cepat dan jelas mengindentifikasi kontrol.

Kata kunci: 1SO 27001, Audit Sistem Informasi, Sistem Manajemen Keamanan
Informasi, GAP Analisis
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ABSTRACT

The increasing information needs at the moment, in the everyday life of the utilization of
information technology are familiar. One of the important elements in the organization that
is information security. Information security is the threat of a whole may occur in an effort
to ensure or guarantee business continuity, minimize business risks and problems that
occur in the world of system security information such as loss of data and the presence of
an intruder so the purpose of the security of information systems in order to avoid, prevent
and protect with threats to the system. It is set in an information security management
system that ensures three essential aspects that are known as the CIA, Confidentiality,
Integrity and Availability. Then from these information systems audit is conducted to
evaluate between information systems with business procedures and if information system
has been designed and implemented effectively, efficiently, and economical. Auditing
information systems using 1SO 27001 framework which has 14 clauses, so that information
security is more clear and structured. GAP analysis the finally determine the goal in every
project quickly and clearly identify the control.

Keywords: I1SO 27001, Auditing Information System, Information Security Management
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