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ABSTRAK

Penggunaan smart card pada abad ke — 21 semakin dibutuhkan oleh manusia
untuk berbagai keperluan, salah satunya adalah untuk mendukung proses transaksi
perbankan yang lebih cepat dan aman. Salah satu faktor yang mendukung keamanan
penyimpanan data pribadi di dalam smart card adalah dengan menggunakan metode
kriptografi data teks. Namun, banyak smart card yang masih menggunakan metode
kriptografi data teks tipe lama, yaitu Data Encryption Standard (DES), yang telah
usang dan rentan terhadap pencurian data pribadi di dalamnya.

Pada Tugas Akhir ini, akan dirancang aplikasi pengisian data dan aplikasi
pembacaan data smart card MIFARE Classic 1K dengan menggunakan metode
kriptografi data teks tipe baru, yaitu Advanced Encryption Standard (AES), dalam
bahasa pemrograman C++. Proses pertukaran data antara smart card MIFARE
Classic 1K dan kedua aplikasi tersebut dilakukan dengan bantuan smart card reader
ACR 1252U dalam teknologi komunikasi berbasis Near Field Communication
(NFC). Versi metode kriptografi data teks AES yang digunakan adalah AES — 128.

Berdasarkan hasil pengujian, metode kriptografi data teks AES dapat
diimplementasikan pada aplikasi pengisian data dan aplikasi pembacaan data smart
card MIFARE Classic 1K dengan baik menggunakan dua versi AES, yaitu metode
kriptografi AES versi asli dan metode kriptografi AES versi modifikasi.
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ABSTRACT

The use of smart cards in the 21st century increasingly needed by humans for
various purposes, one of which is to support the faster and safer of banking
transaction process. One of the factors that support the security of personal data
storage in the smart card is by using the text data cryptography methods. However,
there are many smart cards that still using the old type of text data cryptography
method, namely the Data Encryption Standard (DES), which was outdated and
vulnerable to theft of personal data inside it.

In this Final Project, there will be designed data writing application and data
reading application of MIFARE Classic 1K smart card using the new type of text
data cryptography method, namely the Advanced Encryption Standard (AES), in the
C++ programming language. The process of data exchange between MIFARE
Classic 1K smart card and both applications is done with the help of ACR 1252U
smart card reader in Near Field Communication (NFC) based communication
technology. The version of AES text data cryptography method used is AES — 128.

Based on the test results, AES text data cryptography method can be
implemented on data writing application and data reading application of MIFARE
Classic 1K smart card well using two versions of AES, namely the original version of
AES cryptography method and the modified version of AES cryptography method.
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