ABSTRAK

Politeknik Pos Indonesia (Poltekpos) adalah lembaga pendidikan tinggi yang bertujuan
menjadi sebuah penyelenggara pendidikan terkemuka yang menghasilkan sumber daya
manusia profesional berdasarkan standar kompetensi nasional maupun internasional
dalam rangka solusi bisnis total. Untuk mencapai tujuan tersebut, Poltekpos
menggunakan teknologi informasi (TI) sebagai penunjang operasional kegiatan
organisasi. Teknologi informasi digunakan sebagai sarana untuk mempermudah
pelayanan sehingga memberikan kenyamanan dan kepuasaan kepada seluruh civitas
akademik. SIM-Poltekpos bertugas memberikan layanan dalam bidang teknologi
informasi dan komunikasi seperti sistem informasi akademik, elearning, website,
jaringan, dan layanan lain yang dibutuhkan oleh civitas Poltekpos. Layanan-layanan
tersebut merupakan aset-aset T1 yang dimiliki oleh SIM-Poltekpos. Penerapan teknologi
informasi apabila tidak sesuai dengan arah bisnis perusahaan akan menimbulkan risiko
yang memberikan dampak merugikan. Untuk menentukan sejauh mana potensi ancaman
dan risiko terkait dengan aset Tl dan bagaimana cara penanganannya dibutuhkan
penilaian dan analisis manejemen resiko menggunakan 1SO 31000 meliputi menetapkan
konteks, identifikasi risiko, analisis risiko, evaluasi risiko dan penanganan risiko.

Kata kunci: analisis risiko , evaluasi risiko, identifikasi risiko, 1ISO 31000, menetapkan
konteks, penanganan risiko, Poltekpos, dan SIM-Poltekpos.
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ABSTRACT

Politeknik Pos Indonesia (Poltekpos) is an institution of higher education that aims to
become a leading education provider that produces human resources professional
competency standards nationally and internationally in order to total business solution.
To achieve these objectives, Poltekpos use information technology (IT) as a support for
the operational activities of the organization. Information technology is used as a means
to facilitate service to provide comfort and satisfaction to the entire academic community.
SIM-Poltekpos assigned to provide services in the field of information and
communication technologies such as academic information systems, elearning, website,
network, and other services needed by the community Poltekpos. These services are IT
assets owned by SIM-Poltekpos. Application of information technology if not in
accordance with the direction of the company's business will pose a risk of an adverse
impact. To determine the extent to which potential threats and risks associated with IT
assets and how to handle the management needs assessment and risk analysis using 1SO
31000 include establishing the context, risk identification, risk analysis, risk evaluation
and risk treatment.

Keywords: establishing the context, ISO 31000 , risk analysis, risk evaluation, risk
identification, risk treatment.
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DAFTAR ISTILAH

Akses kontrol

Sebuah sistem yang dapat mengontrol, memantau
dan membatasi pergerakan orang, aset atau
kendaraan, di, keluar, dan sekitar bangunan atau situs
atau dengan kata lain akses kontrol merupakan
sebuah metode untuk filter-filter yang keluar masuk
jaringan

Consequence Dampak dari sesuatu perbuatan
Cyber crime Tindak kriminal dengan menggunakan teknologi
Firewall Suatu perangkat lunak yang mengijinkan lalu lintas

jaringan yang dianggap aman untuk bisa melalui dan
mencegah lalu lintas jaringan yang dianggap tidak
aman. Firewall diterapkan antara jaringan lokal dan
jaringan internet

Fit and Proper Test

Penilaian kemampuan dan kepatuhan

Grounding Sebagai media penghantar antara instrumen
elektronik dengan media netral yaitu tanah

Level of risk Tingkatan Risiko

Likelihood Kemungkinan terjadinya sesuatu

Patch Sebuah program atau perangkat lunak kecil yang

dibutuhkan untuk menambal bugs suatu perangkat
lunak, menambah fitur, mempercantik tampilan

Stakeholder

Pemangku kepentingan atau segenap pihak yang
terkait dengan isu atau permasalahan yang sedang
diangkat
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