ABSTRAK

Info tagihan mahasiswa Universitas Kristen Maranatha memiliki security vulnerability
sehingga mahasiswa dapat melihat tagihan mahasiswa lain. Selain mahasiswa
semua orang dapat membuka halaman info tagihan semua mahasiswa tanpa akses
login dan hak akses pengguna. Hasil dari analisis resiko apabila akses halaman info
tagihan mahasiswa Universitas Kristen Maranatha ini terbuka aksesnya adalah
membuat biodata dan tagihan seluruh mahasiswa dapat diambil dan diolah oleh
orang yang tidak bertanggungjawab. Data yang diambil dan diolah dapat dijadikan
beberapa laporan seperti total mahasiswa drop out, mahasiswa yang sudah lulus,
total mahasiswa, total seluruh mahasiswa per fakultas, total pendapatan dari
seluruh tagihan mahasiswa dan hal ini dapat merugikan mahasiswa dan pihak
Universitas Kristen Maranatha. Analisis security vulnerability dilakukan untuk
mengetahui bagian mana saja yang harus dibuat security patch. Halaman login dan
penentuan hak akses adalah bagian dari security patch yang akan menutup security
vulnerability pada halaman info tagihan mahasiswa Universitas Kristen Maranatha.
Pembuatan security patch membutuhkan web service dari SAT Universitas Kristen
Maranatha dan web service dari Keuangan Universitas Kristen Maranatha. Web
service ini akan memberikan keluaran biodata dan tagihan mahasiswa. Setelah
pembuatan security patch akan dilakukan pengujian apakah security vulnerability
pada info tagihan sebelumnya dapat ditanggulangi pada halaman info tagihan yang
baru.

Kata Kunci: Info Tagihan Mahasiswa, Universitas Kristen Maranatha, Security
Vulnerability, Security Patch, Web Service.
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ABSTRACT

Student billing information in Maranatha Christian University has a security
vulnerability so students can see other students bill. Not only students, all users do
not have access can open a student billing information without login. Results of risk
analysis when student billing information in Maranatha Christian University has a
security vulnerability is people who are not responsible can be retrieved and
processed students bio and students bill. total students drop out, students who
already graduated, total students, total student per faculty, total income from student
bill so this can be detrimental to students and the Maranatha Christian University.
Security vulnerability analysis will determine which parts should be made of security
patches. Login page and role-based is part of a security patch to fix a security
vulnerability student billing information Maranatha Christian University. To make
security patch requires a web service from SAT Maranatha Christian University and
the web service Keuangan Maranatha Christian University. Web service will provide
students bio and students bill. After implementation of security patches will be tested
to prove security vulnerability in the new student billing information in Maranatha
Christian University has successfully handled.

Keywords: Student Billing Information, Maranatha Christian University, Security
Vulnerability, Security Patch, Web Service.
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Session State

Penyimpanan value yang dimiliki pengguna secara
temporary. Value dapat disimpan dalam durasi

tertentu. Session disimpan dalam memori server.

Cookies Penyimpanan value yang dimiliki dikirimkan dari
server. Value disimpan di web browser komputer
pengguna.

Query String Melempar value antar halaman dan value dapat

dilihat di address bar web browser dan tidak
digunakan untuk melempar value yang bersifat

sensitif.
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