ABSTRAK

PT Walden Global Services adalah perusahaan yang bergerak dibidang penyedia
layanan IT di kota Bandung yang sudah mendapatkan sertifikasi ISO 9001:2008.
Perusahaan ini juga melayani konsultasi dan melayani BPO (Business Process
Outsourching) untuk para klien yang membutuhkan pendelegasian layanan IT
dalam proses bisnis mereka. Untuk mengetahui tingkat implementasi dan
rekomendasi untuk meningkatkan kinerja aplikasi automation maka dilakukan
penilaian audit sistem informasi. Penilaian dilakukan dengan menggunakan
framework COBIT 5 karena penilaian berfokus pada kontrol untuk setiap prosesnya.
Penelitian ini menilai proses APO13 Manage Security. Berdasarkan pentingnya
informasi pada aplikasi automation yang diantaranya mencangkup informasi data
klien, data project berupa directory penyimpanan, surat kontrak dengan klien, maka
disimpulkan bahwa proses mengelola keamanan yang tepat dalam penilaian
aplikasi automation. Terdapat 5 tahapan dalam sistematika penilaian, yaitu tahap
perencanaan, tahap penilaian, tahap analisis, tahap rekomendasi, dan tahap
penutup. Dari hasil analisis APO13 Manage Security terhadap aplikasi automation
berada pada level 2.
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ABSTRACT

PT Walden Global Services is software and IT Services company in Bandung which
already earned 1ISO 9001:2008 certification. PT Walden Global Services also served
consulting and BPO (Business Process Outsourching) for clients who require
delegation of IT services within their business processes. To determine the level of
implementation and recommendation to improve the performance of automation
application using the chosen process improvement model of auditing information
system. Assessment for audit information system by using COBIT 5 frameworks
because COBIT 5 focused on the control for each process. The research of auditing
system information is using APO13 Manage Security process on COBIT 5. Because
of the importance information in automation which is covers information about client
data, project data in directory and contact with client then we concluded that process
of managing security provided to automation application. There are 5 phase of
systematic assessment, planning phase, assessment phase, analysis phase,
recommendation phase, and closing phase. From the analysis of APO13 Manage
Security based of automation, the result proves that level 2 of capability model.
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DAFTAR ISTILAH

Audit

Pemeriksaan dengan seksama pada sebuah
organisasi dengan pencarian bukti nyata berupa

dokumen fisik atau elektronik untuk pembuktiannya.

COBIT

Alat pengendalian untuk informasi dan teknologi
terkait dan merupakan standar terbuka untuk
pengendalian terhadap teknologi yang
dikembangkan oleh Information System Audit and
Control Association (ISACA) melalui lembaga yang
dibentuknya vyaitu Information and Technology

Governance Institute (ITGI).

Firewall

Sistem keamanan jaringan komputer yang
digunakan untuk melindungi komputer dari

beberapa jenis serangan dari komputer luar.

Framework

Suatu struktur konseptual dasar yang digunakan
untuk memecahkan atau menangani

suatu masalah kompleks.

Gap

Mengidentifikasi ketidaksesuaian yang
menyebabkan pencapaian nilai dalam implementasi
tata kelola TI belum nencapai target yang

diharapkan.

ISO

Pendekatan umum atas manajemen keamanan
yang menyangkut tanggung jawab dan organisasi
yang bertanggung jawab atas keamanan dan
kebijakannya, Kklasifikasi aset penting serta

manajemen risiko.

ISO 15504

Suatu kerangka kerja untuk penilaian proses yang
dikembangkan bersama oleh ISO (International
Organization for Standardization) dan IEC

(International Electrotechnical Commission)
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ISO 20071

Sertifikasi  profesional untuk auditor yang
mengkhususkan diri dalam sistem manajemen

keamanan informasi (ISMS).

ISO 9001:2008

Suatu standar internasional untuk sistem

manajemen mutu/kualitas.

IT Governance

Bagian dari enterprise governance, terdiri dari
perangkat kepemimpinan dan struktur organisasi
serta proses yang memastikan bahwa teknologi
informasi sejalan dengan strategi dan sasaran

organisasi.

ITIL

Sekumpulan  best  practice  untuk  proses

manajemen implementasi TI.

Mikrotik

Sistem operasi dan perangkat lunak yang dapat
digunakan untuk menjadikan komputer manjadi
router network yang handal, mencakup berbagai
fitur yang dibuat untuk IP network dan jaringan

wireless

Repository

Tempat dimana data disimpan dan dipelihara.

Router

Sebuah alat yang mengirimkan paket data melalui
sebuah jaringan atau Internet menuju tujuannya,

melalui sebuah proses yang dikenal sebagai routing.

Server

Komputer yang berfungsi untuk melayani,
membatasi, dan mengontrol akses terhadap client-
client dan sumber daya pada suatu jaringan
komputer.

Sistem Informasi

Gabungan dari empat bagian utama. Keempat
bagian utama tersebut mencakup perangkat lunak
(software), perangkat keras (hardware),
infrastruktur dan sumber daya manusia yang

terlatih.

Staging Server

Staging Server adalah jenis server yang digunakan
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untuk mengetes software, website atau pelayanan

pada produksi.

XSSME

Sebuah tools yang mendeteksi kerentanan XSS.
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