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Abstrak 
 

Informasi merupakan salah satu aset yang sangat penting untuk PT.KAI. Dengan 
perkembangan teknologi informasi yang sangat pesat, kemungkinan terjadinya 
gangguan terhadap keamanan informasi semakin meningkat. Untuk itu, PT.KAI 
harus dapat menerapkan kebijakan yang tepat untuk melindungi aset informasi yang 
dimiliki. Laporan ini membahas tentang analisis pengendalian manajemen 
keamanan informasi berbasis ISO/IEC 27001:2005. Hasil analisis yang didapat di 
antaranya adalah masalah pemahaman proses-proses dalam mengelola 
dokumentasi kebijakan informasi sudah dapat dijelaskan dengan baik, serta dapat 
memastikan kesesuaian, kecakupan, dan keefektifan secara berkelanjutan. 
Pemahaman dalam mengelola keamanan informasi di dalam ataupun di luar 
organisasi sudah ada, tetapi penerapan pada pihak internal perusahaan masih 
kurang baik. Unit TI pada PT.KAI sudah memahami tentang pentingnya 
pemeliharaan aset serta perlindungan terhadap aset. Aset sudah diidentifikasi 
dengan baik, hanya saja metode yang kurang baik menyebabkan aset masih ada 
yang tidak valid. Unit TI pada PT.KAI sudah memahami pengelolaan sumber daya 
manusia sebelum dipekerjakan, selama bekerja, ataupun yang sudah diberhentikan 
serta perubahan pekerjaan. 
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Abstract 
 

Information is one of the most important assets for PT.KAI. With the development of 
information technology very rapidly, the possibility of disruption to information 
security is increasing. For that PT.KAI should be able to apply appropriate policies to 
protect information assets owned. One of the policies that can be taken by the 
company to overcome the interference problem is to implement information security 
Information Security Management Systems (ISMS) ISO 27001:2005 on. This report 
discusses the Information Security Management Control Analysis Based on Policy, 
Organization, assets and human resources PT.KAI Unit Based on ISO / IEC 
27001:2005, which includes some of the processes in the ISO include Security 
Policy, Organization of Information Security, Asset Management and Security 
Human Resources. Understanding of the processes in managing policy 
documentation can be explained by the information already good, and can ensure 
compliance, reach and effectiveness on an ongoing basis. Understanding in 
managing information security inside and outside the organization already exists, 
but the application of the internal party companies are still not good. IT units PT.KAI 
already aware of the importance of asset preservation and protection of assets. 
Assets already identified by either method just is not good cause there asset invalid. 
IT units PT.KAI already understand how human resource management, pre-
employment, for work or who are laid off or change jobs. 
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