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ABSTRAK

Sistem informasi tidak lepas dari ancaman yang mengganggu keamanan dan

menimbulkan kerugian terhadap aset sistem informasi yang terdiri dari aset fisik

(personel, perangkat keras, fasilitas, penunjang, dan dokumentasi) dan aset logical

(data/informasi, software aplikasi, dan sistem software). Adapun ancaman yang

mungkin terjadi adalah kebakaran, pembajakan, gempa bumi, virus, dan

sebagainya. Apabila ancaman tersebut terjadi pada sistem informasi maka

fungsionalitas layanan akan terganggu. Unit sistem informasi atau yang biasa

disebut unit Sisfo pada Politeknik X membutuhkan kontrol terhadap manajemen

kemanan pada aset sistem informasinya yang berfungsi untuk mengatasi ancaman

yang sewaktu-waktu datang menyerang layanan dan jaringan Sisfo. Metode yang

digunakan adalah kontrol dan audit manajemen keamanan dengan menggunakan

kerangka kerja Ron Weber, yaitu membuat suatu program keamanan yang terdiri

dari persiapan proyek, identifikasi aset, penilaian terhadap aset, identifikasi

ancaman, identifikasi kecenderungan ancaman, identifikasi kontrol, penyesuaian

kontrol, dan pembuatan laporan keamanan. Kontrol yang ada untuk melindungi aset

Politeknik X dinilai masih belum kuat untuk melindungi aset dari bahaya ancaman.

Hanya 35% kontrol yang dinilai mampu melindungi aset dari ancaman. Analisis

yang dilakukan menghasilkan beberapa usulan kontrol untuk perlindungan dari

bahaya ancaman dan beberapa contoh prosedur untuk keamanan aset.

Kata kunci: analisis, sistem informasi, keamanan, aset, ancaman, kontrol
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ABSTRACT

Information system is can not be separated with security threats which cause

damage to the information system assets consisting of physical assets such as

personnel, hardware, facilities, supplies, documentation and also logical assets such

as data/information, software application, dan system software. The threat thay may

occur are fire, hacking, earthquake, and so on. If the threat occurs in the information

system services, functionality will be impaired. Information System unit so-called

Sisfo in Politeknik X takes control of security in the assets management that serves

to handle the threats that come to attack at any time and network services. The

method is using the control and audit security management by using Ron Weber’s

framework, is making a security program that consists of project preparation,

assetsidentification, value assets, identify threats, assets likehood of threats,

analyze exposures, adjust controls, and prepare security report. The controls are

there to protect the assets of Politeknik X is still considered not storng enough to

protect assets from the dangerous of threat. Only 35% control is considered capable

of protecting assets from threats. Analysis perfomed results in several proposals for

the protection and control of several examples of security procedures for the assets.
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